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DIRECCION
v OFICIO: CFAT/D/210/2024.
ASUNTO: Informe final del PREP.

CONSEJER / PRESIDENTA DEL CONSEJO GENERAL
DEL INSTI UJTO ELECTORAL DEL ESTADO DE QUERETARO

Estimada Mtra. Muiiz:

Para resguardo en sus archivos, se adjunta al presente un tanto original del
Informe Final de Evaluacion de la Operacion del Programa de Resultados
Electorales Preliminares (PREP 2023-2024) del Instituto Electoral del Estado de
Querétaro, realizado por la Universidad Nacional Autonoma de México a través de

este Centro.

Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.

Atentamente ] ]
“POR MI RAZA HABLARA EL ESPIRITU”

Campus UNAM Juriquilla, Qro., 21 de junio de 2024.
EL DIREGJTOR

DR. JOSE LUIS ARAGON VERA

JLAV/mat.

@ Boulevard Juriquilla No.3001,Juriquilla, Qro.CP.76230 o >, %5
UNAM Tel. (55)5623 4150,(55)5623 4151,(442) 238 1150y (442) 238 1151 !
v jlaragon@unam.mx A\
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INFORME FINAL DE EVALUACION DE LA OPERACION DEL PROGRAMA DE
RESULTADOS ELECTORALES PRELIMINARES DE QUERETARO 2023-2024

° |ntroduccion

El presente documento tiene como objetivo el mostrar los hallazgos presentados en el
Programa de Resultados Electorales Preliminares, desde el inicio de operaciones el dia de la
Jornada Electoral, hasta su conclusién el dia tres de Junio a las 10:35 hrs, para poder
realizar un analisis del desempeno del mismo.

En la semana previa a la jornada electoral se realiz6, de comun acuerdo con el instituto, el
procedimiento que se llevaria acabo ante el notario para revisar la puesta en ceros y el
procedimiento de verificacién del software auditado para el inicio de operaciones.

Se contd con personal en las instalaciones del CCV, aunque también fue posible supervisar
de forma remota la pagina del PREP.

° Resumen de la Jornada Electoral

El dia Lunes 27 de Mayo a las 17:00 hrs se realizé la ultima verificacion del codigo HASH
ante el Notario Publico 26 Francisco Guerra Malo y el Ente Auditor, misma que fue
presenciada por miembros de COTAPREP, Consejeros Electorales y personal del PREP.

La jornada el dia 2 de Junio comenzé con el procedimiento de inicio de operaciones de
verificacion de la base de datos en ceros asi como la del Hash auditado a las 17:00 hrs, ante
la presencia del Notario Publico, miembros del consejo electoral, miembros del Ente Auditor
de la UNAM, personal del Instituto Electoral del Estado de Querétaro, Representantes de los
partidos politicos, miembros del COTAPREP y medios de comunicacion. Para demostrar la
veracidad de este el Ente Auditor confirmé que cada una de las huellas criptograficas Hash
coincidiera con los auditados, al comparar cada uno de ellos ente el Notario. (Fig 1, 2, 3).

A las 20:00 hrs el IEEQ habilito la Consulta de Resultados Preliminares en el portal (https://
prep2024qro.ieeq.mx) para consulta al publico, donde se verifico que la base de datos se

encontraba en ceros. (Fig 4, 5).

La primera acta procesada fue recibida a traves de PREP Casilla correspondiente a la
eleccion de Ayuntamientos en el municipio de Cadereyta de Montes Seccién 0070 Contigua

4, acopiada a las 19:30 hrs y verificada a las 20:05 hrs.

A lo largo de la noche se revisé de manera continua la funcionalidad de la pagina, que no
sufrié caida de ningun tipo.

Blvd Juriquilla No. 3001, Juriquilla, Qro. C.P 76230
Tel. (55) 5623 4131 y (442) 238 1131.
william@fata.unam.mx

Pagina 1 de 8




) WO MIRNORT 7
— (e

3 )
=] .22 j’::r ==
AN .

CENTRO DE FISICA APLICADA . WV}J
Y TECNOLOGIA AVANZADA e VRN _ 8
C F ATA e s

A partir de las 02:00 hrs del 03 de junio se comenzd a disminuir el personal en el CCV
conforme se reflejaba el avance de las actas recibidas.

La ultima publicacion en el portal fue el mismo 3 de junio a las 10:35 con la captura del 100%
de las Actas de Escrutinio y Computo de Diputados. Aunque desde las 10:25 hrs se lleg6 al

100% en Ayuntamientos (fig 6, 7)
» Resultados Generales y de los Protocolos Aplicados

El andlisis se realizé en cada uno de los 15 CATD Distritales y 12 Municipales instalados en
el estado de Querétaro, entregando un informe parcial de las vulnerabilidades encontradas
en la infraestructura tecnolégica del PREP: para los CATD distritales y municipales, para el
CCV principal, CCV Alterno y los portales de publicacién. Dando también la informacién
necesaria para hacer los ajustes y con ello elevar la seguridad en la infraestructura y
aplicaciones de cada uno de los equipos, mismos que fueron supervisados antes del informe

final.

Tomando en consideraciéon los criterios de auditoria senalados, la inspeccion detallada de
programas se enfocd en verificar el cumplimiento de los criterios generales de auditoria, en
particular de aquellos criterios que son susceptibles de identificarse.

De manera primordial se determin6 que no existia algun modulo, programa, funcion,
instruccién o variable que pudiera alterar de manera injustificada la informacion de las Actas
de Escrutinio y Cémputo, lo que pudiera modificar los resultados preliminares.

En la revision del cédigo no se consideraron los siguientes aspectos: seguridad (cédigo
seguro), apariencia, el apego a estandares de programacion y la optimizacion de cédigo.

Las pruebas de caja negra mostraron que el programa era funcional para las elecciones de
Diputaciones y Ayuntamientos del Estado de Querétaro.

Las pruebas de analisis de vulnerabilidad de la infraestructura mostraron que en el sistema
se mitigaron todas las reportadas.

Durante la jornada electoral se atestigué el ambiente de operacion y se corrobor6 que el
programa se mantuvo transmitiendo de manera constante durante las casi quince horas de

operacion.

Los siguientes Hash fueron los que se registraron el dia 27 de mayo, los cuales no
cambiaron durante la jornada, mismos que se pudieron verificar en todo momento desde el
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inicio y hasta concluir la jornada, mediante la pagina de verificacién que habilitd el instituto
para su consulta:

dea09546f580da4ef8dce87ac5d85998d7afd0b6f69cd595aebd2078961d0f59 /home/myroot/

hash/panel-ccv.zip
77c9ead354b14fbe8a60e97719b302b4b98de54 3fcf6aaf76ca18dc66eal33d7e /home/myroot/

hash/core.zip
6b790b4c57ba544a9606689410f12dee99345fb78a64db2fbbb81662f0d51685 /home/myroot/

hash/json.zip
3617941ef834b6cc6953c4819f968776f2d09d4d0a05734f04ed9ff64808cd68 /home/myroot/

hash/prep_casilla.zip
7dcea82a2bddb8e554beb5d775cd7 cffefObb7e1e3481edc5fcO8e6635faa680e /home/myroot/

hash/backend_prep_casilla.zip
8d2c9ac9d63398c403c4944a947060dcc2f353b2509eabe8ccbbeebe7fc9042¢ /home/myroot/

hash/prep_ia.zip
89394d09b5877dd64804ef1bbbc4 126fcc31260528ca015ba99ffe47eaa9bd0a /home/myroot/

hash/admin_prep.zip
54951f369bfc6d38aabbb1c14e48b798afb7aae7b744704217cafef01d635823 /home/myroot/

hash/core_json.zip
fdad6e53059aa38b 106164892 1fedf3a82bacOeaaat82d390e49eef33bdcale4 /home/myroot/

hash/nodejs_prep.zip
6a73459f714ebe1b562edd5d984df0d275dc9811a594194fd16f01dd9200a13f

/home/aroot/hash/sitio_prep.zip

Y se confirmé que la base de datos de publicaciéon estaba en ceros a las 20:00 hrs del 2 de
junio. La cual fue descargada y verificada.

* Observaciones y Recomendaciones

Aunque se reportaron fallas en el suministro de energia eléctrica en la ciudad de Querétaro,
el CCV no fue afectado a pesar de que en una esquina cerca se presento una falla que
atendi6é inmediatamente la CFE, debido a su pronta respuesta, no fue necesario el uso de la
planta eléctrica. Haciendo uso unicamente de los UPS individuales de los equipos.

Solamente el monitor de un equipo no se encontraba conectado al sistema de UPS, por lo
que el personal del PREP reparé la conexion para continuar de manera normal.

Al no presentarse ningun evento que obligara al cierre del CCV principal, se mantuvo cerrado
el CCV Alterno.
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El sistema de Inteligencia Atrtificial al ser integrado solo a las captura, no alteré el flujo de
publicacion, por lo que resulté ser eficiente al disminuir los tiempos de publicacién. Aunque
se considera pertinente realizar un analisis mas profundo de las actas procesadas.

Querétaro, Qro. a de 25 Junio de 2024

ATENTAMENTE VOBO

M. EN C. GUILLEi,?MO VAZQUEZ SANCHEZ DR. JOSE LUIS ARAGON VERA
RESPONSABLE TECNICO DE LAAUDITORIA DIRECTOR DEL CFATA

Cerrar sesion

(®) PREP Admin

B CEALS # Generar hash de archivos
# GeneraciGn HASH
Generar HASH de archivos

Generacién
(

)d2078961d0f5% /home/myroot/hash/panel-cev.zip

dea09546f580dadelB8dce87ac5d85998d7afdObe ¢
77c9ead354b14fbeB8ab0e97719b302h4b98deS43fcibaal76ral 8dc66eald3d7e /home/myroot/hash/core zip
6b790b4c57ba544a9606689410f12dee99345(b78a64db2fbbb81662f0d51685 /home/myroot/hash/json.zip

361794fef834b6cc6953c48191968776f2d09d4d0a05734104ed9f{64808cd68 /home/myroot/hash/prep_casilla.zip

7dceaB2a2bddb8e554be5d775cd7clfefabb7e1e3481edc5c98e6635faat80e /home/myroot/hash/backend_prep_casilla.zip

8d2¢9ac9d63398c403c4944a947060dec2{353b2509%eabeBechbeeSe7ic9042¢ /home/myroot/hash/prep_ia.zip
89394d09b5877dd64804ef1bbbec4126fcc31260528ca015ba99ffe47eaadbd0a /home/myroot/hash/admin_prep.zip
549511369bfc6d38aabbbic14e48b798aih7aae7b744704217cafef01d635823 /home/myrc ot/h ore_j {
fdad6e53059aa38b1061648921edf3a82bacleaaab82d390e49eel33bdcaled /home/myroot/hast dejs_prep.zip

6a734591714ebe1b562edd5d984d(0d275dc9811a594194fd16f01ddS200a13f /home /myroot/hash/sitio_prep.zip

Figura 1. Codigo Hash (sha256) auditado, revisado en presencia del representante del Ente
Auditor, Responsable del PREP, COTAPREP y Notario Publico a las 17:00 Hrs.
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Nombre ~ Fecha de modificacion Tamafio Clase
¢ ACTA ESPERA.himli | KB fexto HTML
¢ ACTA.html 7.8 MB Texto HTML
¢ CORTE.htmi 709 bytes
¢ RESULTADQO IA.html 25.9 MB
¢ RESULTADO.html 9.3 MB
¢ TAREA.html 926 bytes

Figura 2. Reporte de Base de Datos en ceros

Fig 3. Asistentes a la puesta en linea del sitio publico del PREP.
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© Preguntas lrecu

y Prograllla de Resultados “lectorales PREP
IgcQ
Preliminares 2024 Y Zozi-on

Elecciones Estalales de

Ayuntamientos

Avance Entidad (< . i
Ao Mi Seccion
Actas
capturadas 2] Ultimo corte 0 Para consultar los resultados, ingresa
0de Participacién 02 Hota “""‘;"“J;"' g
3,214 cludadana Local
(0.0000%) Junio | 56.00n Secctén *

0.0000% 2024 uTtc-e

Votos por Partido

Polltico

Diputaciones - Entidad - Votos por Distritos
otae pox Querétaro

isuo El total de votos calculada y porcentaje que se muestran, se refieren a los votos asentados en las Actas PREP
hasta el momento

Por presentacion, los decimales de los porcentajes muestian salo cuatro digitos. No obstante, al considerar
todos los decimales, suman 100%

Seresalla el Partido Palitico y Candidatura Comun que lleva ventaja hastas el momento con mayor nimero de
Distritos obtenidos

B Base de Datos © Prequntas frecuentes , © Centro de Ayuda

e Programa de Resultados " lectorales
(2] E
Preliminares 2024 w PREP

Elecciones Estatales de

2\
ﬁb Diputaciones
ol

Consulta de votacion Avance Enﬁdad o
Actuaizey Mi Seccion
Selecciona ef reporie que
deseas consultar c‘;::“d“ [2] Ultimo corte © Para consultar los resultados, ingresa
0de P::I:paclén 02 Hora
3,154 ¢l ana Local
(0.0000%) Junio | 2000

0.0000% 2024 uTC-6

Votos por Partido Politico y

Candidatura Independiente

Detalie por: Ayuntamientos - Entidad - Votos por Municipios
Querétaro

Municipio
El total de votos calculada y porcentaje que se muestran, se refieren a los votos asentados en las Actas PREP

Todos hasta el momento
Seccidn Por presentacion, los decimales de los porcentajes muestran solo cuatro digitos No obstante, al considerar
todos los decimales, suman 100%.

— Se resalla el Partido Politico, Candidatura Comin o Candidatura Independiente que lleva ventaja hasta el
momento con mayor numero de Municipios obtenidos

Fig 5. Pagina inicial a las 20:00 hrs en ceros para Ayuntamientos
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Programa de Resultados " lectorales Preliminares 2024
Elecciones Estatales de w5 i

Ayuntamientos
Avance Entidad : Ac
Actas captiradas °
3,158de 3,154 N
(100.0000%) 60.7920% 03 junio 2024 el

Ayumamlemos Entidad - Votos por Municipios

Querétaro
El1otal 3 servﬁermalosnmm|mmlukusm£9raslulmw
Por delos " ales, suman 100%
Seé resaia o Partido Politico, e Mayos numero ce b
o 1T —: o Ma2p3 de Municipios
| Municipios obtenidos
€1 mepa resalta en los Mumcapios of Partido Politico, Candicatura

Comiin 0 Cancidatura Indepenciente que lieva ventajs hasta ef

3 mamenic
2
0
[ =] 2
uﬁ 2
'— : ®
._A' .

< C ® © @ hitpsv/prep2024qro.ieeq.mu/s/home/dip/entidad-map - @0 s

£ Base de Datos © Prequntas frecuentes | © ComtrodeAyuda | A e memmmm— A | clro ® | oun

Programa de Resultados “lectorales Preliminares 2024 PRE P
Elecciones Estatales de Cuerotare 202 4 QRO
' Ayuntamientos
Avance Entidad Mi Seccién
Selecciona el reporte que Pai itar los resultados, ingresa el nGimero de
PR IE Actas & Ot corte © Para consul los resultados, Ingresa el nimero de tu
: 3214de  Ciudadana 03 junio Hora Local
0:35h

3214 Secckin®
gmdom | EGsZEN AR e =3

Votos por Partido SEetE G2 0abT 05

Politico

Diputaciones - Entidad - Votos por Distritos
Detalle por: Querétaro

Distrito El total de votos calculado y p je que se Ir se refieren a los votos asentados en las Actas PREP hasta el momento.
s decimales de los p j sélo cuatro digitos. No al 1odos los d suman 100%.

1 Por lo: Ji
Tod -4
Se resalta el Partido Politico y Candidatura Comun que lleva ventaja hasta el momento con mayor nimero de Distritos obtenidos.
| Distritos obtenidos
Distritos obtenidos

Mapa de Distritos Electorales

El mapa resalta en los Distritos Electorales
2 el Partido Politico y Candidatura Comun
que llevan ventaja hasta el momento.

2
Fig 7. Muestra del 100% de actas capturadas de Diputaciones a las 10:35 hrs.
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Fig 8. Ceremonia de cierre
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