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Mtro. Jesus Uribe Cabrera

Presidente de la Comisién Transitoria del
Programa de Resultados Electorales Preliminares.
Eleccién Extraordinaria del Ayuntamiento del
Municipio de Huimilpan, Querétaro

Instituto Electoral del Estado de Querétaro
Presente

Estimado Maestro, a continucacion se desglosa el informe de las actividades realizadas para la
auditoria:

Definicién del Objetivo y Alcance de la Auditoria

. Que lo que se auditard sera Unicamente el sistema informatico, es decir el software
(programas de cémputo) en cuanto a su funcionalidad para verificar la integridad en el procesamiento
de la informacién de las AEC. Asi como la infraestructura tecnolégica, exclusivamente en los
aspectos que refiere el punto V del articulo 33° de los lineamientos del PREP.

. Los médulos y/o programas que conforman el PREP a auditar para el caso del software asi
como los activos tecnolégicos en el caso de la infraestructura tecnoldgica.
. El tipo de eleccién que contemplara el PREP a auditar, es de caracter local Ayuntamiento del

municipio de Huimilpan.

Queda excluido de la auditoria técnica del sistema informatico, la revisién de los procedimientos
operativos y la logistica del PREP, asi como todo lo relacionado a la auditoria de los recursos
humanos, materiales y financieros. Se excluye también la revisién de otros aspectos del sistema
informatico que no sean explicitamente los sefialados en los lineamientos.

Normativa Aplicable vigente

. Ley General de Instituciones y Procedimientos Electorales.

. Ley General de Partidos Politicos

. Lineamientos del Programa de Resultados Electorales Preliminares.

. Normatividad Especifica de los Organismos Publicos Locales.

. Cualquier otro acuerdo o informacion relevante que impacte la funcionalidad del sistema

informatico del PREP.

Definicién de criterios generales de auditoria

e Se considerd auditar solo los cambios al codigo fuente, ya que el mismo habia sido revisado
en el proceso anterior.
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e No realizar pruebas de caja negra y verificar el funcionamiento del mismo durante los
simulacros que se realizaran, ya que los mismos fueron auditados en el proceso anterior y se
ocuparon los mismo equipos.

e Realizar pruebas de vulnerabilidad en el Centro de Acopio y Transmisiéon de Datos de
Huimilpan, y las instalaciones del IEEQ. No se consideré realizar nuevamente pruebas a los
servidores, ya que funcionarian en las mismas condiciones del proceso anterior.

Metodologia General para la realizacion de la Auditoria.

El articulo 33 de los lineamientos, en su inciso Il menciona que la auditoria deberia cubrir la
“metodologia de la auditoria, incluyendo procedimientos y enfoque para verificar los controles a
revisar, asi como formato y contenido de los reportes que se deriven de ésta’.

Se empled el Protocolo de Auditoria del Sistema Informatico del Programa de Resultados Electorales
Preliminares (PREP 2015 con fecha de emision del 19 de Marzo de 2015, de la Direccion General de
Computo y de Tecnologias de la Informacién de la UNAM.

Recomendaciones.

Después de realizar las revisiones de vulnerabilidades se dieron recomendaciones via correo
electronico a Ing. Rall Islas Matadamas, el cual di6 cumplimiento a las mismas.

Conclusiones.

Bajo la técnica de revision de codigo fuente de los programas, éstos no se encuentran en ejecucion,
sino como inicialmente fueron escritos por los programadores, y cada uno de los archivos que se
encuentran en texto plano fue analizado linea por linea en los archivos reportados donde se marcaron
cambios.

Tomando en consideracioén los criterios de auditoria sefialados, la inspeccion detallada de programas
se enfoco en verificar el cumplimiento de los criterios generales de auditoria, en particular de aquellos
criterios que son susceptibles de identificarse en el codigo fuente de los programas a través de una
revision estatica.

De manera primordial se determiné que no existe algtin médulo, programa, funcién, instruccion o
variable que altere de manera injustificada la informacién de las Actas de Escrutinio y Cémputo que
pudiera alterar los resultados preliminares.

Quedo exento como parte de la revisién de cédigo, la evaluacion de aspectos de seguridad (cédigo
seguro), disponibilidad, desempefio, el apego a estandares de programacion y la optimizaciéon de
cédigo.

Se revis6 el simulacro, las oficinas del IEEQ y de Huimilpan, de las cuales se marcaron las
observaciones para su consideracion, las cuales fueron realizadas.

Es importante resaltar la integridad en el manejo de la informacion del Programa de Resultados
Electorales Preliminares, y que esta revisién es temporal, ya que la tecnologia avanza y a pesar de
que se realizé un buen desempefio en esta ocasién es recomendable no bajar la guardia en materia

de seguridad.

Atentamente

i /
Dr. Ramir Campo M. en C. Guillermo Vazquez Sanchez
Director del tro de Responsable de la Auditoria
Isica Aplicada y Tecnologia Avanzada
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